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Введение
Учебно-методический комплекс по МДК 01.01 Организация, принципы построения и функционирования компьютерных сетей является частью профессионального модуля ПМ 1 Участие в проектировании сетевой инфраструктуры  и создан Вам в помощь для работы на занятиях,  при выполнении домашнего задания и подготовки к текущему и итоговому контролю по дисциплине.

УМК по МДК включает теоретический блок, перечень практических занятий и лабораторных работ, задания для самостоятельного изучения тем дисциплины, вопросы для самоконтроля, перечень точек рубежного контроля, а также вопросы и задания по промежуточной аттестации (при наличии экзамена). 

Приступая к изучению новой учебной МДК, Вы должны внимательно изучить список рекомендованной основной и вспомогательной литературы. Из всего массива рекомендованной литературы следует опираться на литературу, указанную как основную. 

По каждой теме в УМК перечислены основные понятия и термины, вопросы, необходимые для изучения (план изучения темы), а также краткая информация по каждому вопросу из подлежащих изучению.  Наличие тезисной информации по теме позволит Вам вспомнить ключевые моменты, рассмотренные преподавателем на занятии. 
Основные понятия, используемые при изучении содержания МДК, приведены в глоссарии. 

После изучения теоретического блока приведен  перечень практических работ, выполнение которых обязательно. Наличие положительной оценки по практическим и лабораторным работам необходимо для получения зачета по МДК и допуска к экзамену, поэтому в случае отсутствия на уроке по уважительной или неуважительной причине Вам потребуется найти время и выполнить пропущенную работу.

В процессе изучения МДК предусмотрена самостоятельная внеаудиторная работа, включающая: систематическую проработку конспектов занятий, учебной и специальной технической литературы, подготовку к лабораторным и практическим работам с использованием методических рекомендаций преподавателя, оформление лабораторно-практических работ, отчетов и подготовку к их защите, подготовку докладов к выступлению на семинаре, конференции на основе дополнительной технической литературы. 

Содержание рубежного контроля (точек рубежного контроля) разработано на основе вопросов самоконтроля, приведенных по каждой теме.

По  итогам изучения МДК проводится экзамен.
 Экзамен сдается по билетам, вопросы к которому приведены в конце УМКД.

В результате освоения МДК Вы должны уметь:

· проектировать локальную сеть;

· выбирать сетевые топологии;

· рассчитывать основные параметры локальной сети;

· читать техническую и проектную документацию по организации сегментов сети. 

В результате освоения МДК Вы должны знать:

· общие принципы построения сетей;

· сетевые топологии;

· многослойную модель OSI;

· требования к компьютерным сетям;

· архитектуру протоколов;

· стандартизацию сетей;

· этапы проектирования сетевой инфраструктуры;

· требования к сетевой безопасности;

· организацию работ по вводу в эксплуатацию объектов и сегментов компьютерных сетей; 
В результате освоения дисциплины у Вас должны формироваться общие компетенции (ОК):
	Код
	Наименование результата обучения

	ОК 1.
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.

	ОК 2.
	Организовывать собственную деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3.
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК 4.
	Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития.

	ОК 5.
	Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.



Содержание МДК направлено на формирование профессиональных компетенций в рамках профессионального модуля ПМ 1 Участие в проектировании сетевой инфраструктуры.
В таблице приведены профессиональные компетенции, на формирование которых направлено содержание МДК 01.01 Организация, принципы построения и функционирования компьютерных сетей.

	Код
	Наименование результата обучения

	ПК 1.1.
	Выполнять проектирование кабельной структуры компьютерной сети 

	ПК 1.2. 
	Осуществлять выбор технологии, инструментальных средств и средств вычислительной техники при организации процесса разработки и исследования объектов профессиональной деятельности.

	ПК 1.3. 
	Обеспечивать защиту информации в сети с использованием программно-аппаратных средств.


Образовательный маршрут по МДК 01.01 Организация, принципы построения и функционирования компьютерных сетей 
	Формы отчетности, обязательные для сдачи

	Количество

часов

	лабораторные занятия
	             42

	практические занятия
	   6

	Контрольная работа
	2

	Итоговая аттестация
	         экзамен


Тема 1 Общие принципы построения компьютерных сетей
Основные понятия и термины по теме: 
телекоммуникационная вычислительная сеть, абонентская система, коммутационная подсеть, прикладной процесс. 
План изучения темы (перечень вопросов, обязательных к изучению):

1.Характеристика телекоммуникационных вычислительных сетей..
2.Абонентская система. коммутационная подсеть..
3.Аппаратное, информационное и программное обеспечение ТВС.
4.Две концепции взаимодействия процессов в сетях – без функциональной среды межу ними и только через функциональную среду.
Краткое изложение теоретических вопросов:

Компьютерная сеть (вычислительная сеть, сеть передачи данных) система связи компьютеров и/или компьютерного оборудования (серверы, маршрутизаторы и другое оборудование). Для передачи информации могут быть использованы различные физические явления, как правило — различные виды электрических сигналов, световых сигналов или электромагнитного излучения.

Компьютерные сети классифицируются:

1) по территориальной распространенности;

2) по типу функционального взаимодействия;

3) по типу сетевой топологии;

4) по типу среды передачи;

5) по функциональному назначению;

6) по скорости передач;

           ж) по сетевым операционным системам;

           з) по необходимости поддержания постоянного соединения.

Локальная вычислительная сеть (ЛВС) представляет собой коммуникационную систему, объединяющую компьютеры и периферийное оборудование на предприятии. В настоящее время ЛВС стала неотъемлемым атрибутом в любых вычислительных системах. Конечной целью создания локальной сети на предприятии или в организации является повышение эффективности работы вычислительной системы в целом. Построение надежной ЛВС, соответствующей предъявляемым требованиям по производительности и обладающей наименьшей стоимостью, требуется начинать с составления плана. В плане сеть разделяется на сегменты, подбирается подходящая топология и аппаратное обеспечение.
Лабораторные работы 
1. Лабораторная работа “Сетевые адаптеры”.
2. Лабораторная работа “Опрессовка кабеля витая пара”

Задания для самостоятельного выполнения

1.Проработка конспектов, учебной литературы.
2. Подготовка к выполнению лабораторных работ с использованием методических рекомендаций.
Форма контроля самостоятельной работы:

1.Защита лабораторных работ.
2.Выполнение теса №1.
Тема 2 Топология сетей и эталонная модель OSI
Основные понятия и термины по теме: топология сети, сетевой протокол, эталонная  модель OSI, понятие сообщения, ip - адресация. 
План изучения темы (перечень вопросов, обязательных к изучению):
         1.Основные топологии компьютерных сетей.
                     2.Протоколы и стандарты ЛВС.

   3. Эталонная модель взаимодействия открытых систем OSI.   
   4. Протоколы передачи данных верхних

  5. Семейство протоколов TCP/IP. IP-адресации.. Типы адресов IP. Системы доменных имен. Протоколы маршрутизации в IP-сетях.

Краткое изложение теоретических вопросов:

Топология - это способ описания конфигурации сети, схема расположения и соединения сетевых устройств. Топология сети позволяет увидеть всю ее структуру, сетевые устройства, входящие в сеть, и их связь между собой.

Различают два вида топологии компьютерной сети:

1) физическую топологию, определяющую правила физических соединений узлов сети или путь прокладки кабелей;

2) логическую топологию, определяющую направления потоков данных между узлами сети.

     Сетевая модель OSI (базовая эталонная модель взаимодействия открытых систем, 1978 г.) — абстрактная сетевая модель для коммуникаций и разработки сетевых протоколов. Предлагает взгляд на компьютерную сеть с точки зрения измерений. Каждое измерение обслуживает свою часть процесса взаимодействия. Благодаря такой структуре совместная работа сетевого оборудования и программного обеспечения становится гораздо проще и прозрачнее.
Передача сообщений в Интернет основана на том, что каждый компьютер сети имеет индивидуальный адрес – IP-адрес. Этот адрес выражается одним 32-разрядным числом, имеющим две смысловые части. Одна часть IP-адреса определяет номер сети, вторая – номер узла(компьютера) в сети. Так как оперировать длинными двоичными числами достаточно сложно, число, определяющее IP-адрес, разбивают на 4 октета – восьмиразрядных двоичных числа, а каждое из этих чисел представляют в десятичном виде. Октеты отделяют друг от друга точками. Таким образом, 32-разрядный IP-адрес представляется в виде: 255.255.255.255 (десятичное число может меняться от 0 до 255 – максимального значения восьмиразрядного двоичного числа).
Лабораторные работы
1.Лабораторная работа “Изучение семейства протоколов TCP/IP”.
Задания для самостоятельного выполнения

1. Проработка конспектов, учебной литературы.

2. Подготовка к выполнению лабораторной работы с использованием методических рекомендаций.
3. Подготовка докладов о сетевых протоколах и существующих сетевых топологиях.
Форма контроля самостоятельной работы:

1.Защита лабораторной работы.
                     2.Устный опрос по теме.

                     3.Защита докладов.

                     4. Выполнение теста №2.

Тема 3. Структурированная кабельная система. Коммутационная аппаратура.
Основные понятия и термины по теме: линия связи, коммутация, маршрутизация, мост, коммутатор, маршрутизатор.
План изучения темы (перечень вопросов, обязательных к изучению):

1.Линии связи и их характеристики.

2. Режимы передачи – симплексный, полудуплексный и дуплексный.

3. Коммутация в сетях. Коммутируемая транспортная сеть.

4. Маршрутизация пакетов в сетях.

5. Логическая структуризация сети с помощью мостов и коммутаторов. Виртуальные сети.

Краткое изложение теоретических вопросов:

Коммутационное оборудование – ряд устройств, кабелей и переходников для передачи аудио и видеосигнала на устройства вывода информации - светодиодные панели, телевизоры и мониторы.

Существует несколько составляющих коммутационного оборудования:

1) коммутационные каналы (кабели, разъемы).

2) абонентские системы (ПК, принтеры, сканеры)

3) беспроводные технологии (Wi-Fi)

4) сетевое оборудование 

Витая пара – два скрученных изолированных медных провода диаметром порядка 1мм, помещенных в защитную оболочку.

Витая пара существует в экранированном варианте, когда пара медных проводов обертывается в изоляционный экран, и неэкранированном, когда изоляционная обертка отсутствует.

Коаксиальный кабель имеет несимметричную конструкцию и состоит из внутренней медной жилы и оплетки, отделенной от жилы слоем изоляции.

Волоконно-оптический кабель состоит из тонких (5-60 микрон) волокон, по которым распространяются сетевые сигналы. Это наиболее качественный тип кабеля – он обеспечивает передачу данных с очень высокой скоростью (до 10 Гбит/с и выше) и к тому же лучше других типов передающей среды обеспечивает защиту данных от внешних помех.

Радиоканалы наземной и спутниковой связи образуются с помощью приемника радиоволн. 

Wi-Fi - это современная беспроводная технология соединения компьютеров в локальную сеть и подключения их к Интернету. Именно с помощью этой технологии Интернет становится мобильным и дает пользователю свободу перемещения как в пределах одной комнаты, так и по всему миру.

Лабораторные работы 

1.Лабораторные работы. Построение сети в программе для моделирования компьютерных сетей NetEmul.

Задания для самостоятельного выполнения

1.Проработка конспектов, учебной литературы.

2. Подготовка к выполнению лабораторных работ с использованием методических рекомендаций.

Форма контроля самостоятельной работы:

1.Защита лабораторных работ.

2.Выполнение теса №3.
Тема 4. Базовые технологии  локальных сетей.
Основные понятия и термины по теме: технология Ethernet, технология Token Ring. технология FDDI, технология Fast Ethernet, технология Gigabit Ethernet, технология 100VG-AnyLAN, технология и протокол Frame Relay, сети и технологии ISDN и SDH, сети и технологии ATM.

План изучения темы (перечень вопросов, обязательных к изучению):

1.Технологии для построения локальных сетей.

2. Два режима доступ пользователей к сети X.25 – пакетный и монопольный.

3. Импульсно-кодовая модуляция (ИКМ).

4. Технология синхронных волоконно-оптических сетей.

Краткое изложение теоретических вопросов:
Ethernet — это самый распространенный сегодня стандарт локальных сетей. Технология Ethernet была первой технологией, которая предложила использовать разделяемую среду для доступа к сети. В узком смысле Ethernet — это сетевой стандарт передачи данных со скоростью 10 Мбит/с, который появился в конце 70-х годов как стандарт трех компаний — Digital, Intel и Xerox. В начале 80-х Ethernet был стандартизован рабочей группой IEEE 802.3, и с тех пор он является международным стандартом. Под Ethernet обычно понимают любой из вариантов этой технологии, в которую входят сегодня также Fast Ethernet, Gigabit Ethernet и 10G Ethernet. При поступлении потока данных на интерфейс задача коммутатора разделить их на отдельные потоки – задача демультиплексирования. 

При мультиплексировании из нескольких отдельных потоков образуется общий агрегированный поток, который можно передать по одному физическому каналу связи. Имеются различные подходы к мультиплексированию: 
Разделение времени; 

Частотное разделение. 

Коммутатор, у которого все входящие потоки коммутируются на один выходной интерфейс называется мультплексором. 
Лабораторные работы 

1.Лабораторная работа. Изучение свойств сети технологии Ethernet.

2. Лабораторная работа. Топология сети SDH.
           Задания для самостоятельного выполнения

1.Проработка конспектов, учебной литературы.

2. Подготовка к выполнению лабораторных работ с использованием методических рекомендаций.

Форма контроля самостоятельной работы:

1.Защита лабораторных работ.

2.Выполнение теса № 4.

Тема 5. Информационная безопасность компьютерной сети
Основные понятия и термины по теме: система обеспечения безопасности компьютерной сети, несанкционированный доступ, угроза, компьютерный вирус, защита информации.
План изучения темы (перечень вопросов, обязательных к изучению):

1.Технологии безопасности глобальной компьютерной сети.

2. Три базовых принципа информационной безопасности – целостность данных, конфиденциальность информации и доступность информации авторизированным пользователям.

3. Обработка сбоев. Управление учетом. Управление производительностью. Управление защитой.
Краткое изложение теоретических вопросов:

Защита информации - это комплекс мероприятий, проводимых с целью предотвращения утечки, хищения, утраты, несанкционированного уничтожения, искажения, модификации (подделки), несанкционированного копирования, блокирования информации и т.п. Поскольку утрата информации может происходить по сугубо техническим, объективным и неумышленным причинам, под это определение подпадают также и мероприятия, связанные с повышением надежности сервера из-за отказов или сбоев в работе винчестеров, недостатков в используемом программном обеспечении и т.д.

Наличие правильно разработанной политики информационной безопасности предприятия и следование ей всех сотрудников в рамках их должностных обязанностей является необходимым условием для того, чтобы информация была защищена. Имея в своем распоряжении политику информационной безопасности предприятия, можно приступать к выбору технических средств, которые будут эту политику обеспечивать. Выбор этот довольно сложен, поскольку необходимо принимать во внимание технические характеристики различных устройств (межсетевые экраны, системы обнаружения вторжений, VPN концентраторы, и т.д.), их совокупную стоимость владения, нормативно-правовые документы в этой области.

Информационная безопасность, как и защита информации, задача комплексная, направленная на обеспечение безопасности, реализуемая внедрением системы безопасности. Проблема защиты информации является многоплановой и комплексной и охватывает ряд важных задач.
Лабораторные работы 

1.Лабораторная работа. Установка выбранной операционной системы. Основные виды работы с ОС.

2.Лабораторная работа. Установка и конфигурирование антивирусного программного обеспечения,

           Задания для самостоятельного выполнения

1.Проработка конспектов, учебной литературы.

2. Подготовка к выполнению лабораторных работ с использованием методических рекомендаций.

Форма контроля самостоятельной работы:

1.Защита лабораторных работ.

2.Выполнение теса № 5.
Итоговый контроль по дисциплине
Вопросы к экзамену 
1. Назначение и принципы организации компьютерных сетей. 

      2.  Способы объединения устройств в сети. Клиенты и серверы.

      3.  Классификация компьютерных сетей.

      4.  Открытые системы. 

      5.  Сетевые модели. 

      6.  Виды,  назначение  и  применение моделей  взаимодействия  открытых  систем.  Понятие 

протокола и интерфейса.

      7.  Эталонная семиуровневая модель взаимодействия открытых систем (OSI). Назначение и 

характеристики уровней взаимодействия.

      8. Протоколы передачи данных. 

      9. Стек протоколов TCP/IP. Протоколы  и уровни модели взаимодействия. 

     10. Схема адресации в IP протоколе. Классовая и бесклассовая адресация.

     11. Адресация и машрутизация в сетях ЭВМ. 

     12. Функции протоколов TCP и UDP. 

     13. Понятие порта и сокета. 

     14. Виды и характеристики сетевого оборудования.    

     15. Структурированные кабельные сети.

     16. Сети Ethernet. Характеристики и способы организации. 

     17. Метод  коллективного  доступа  с  опознаванием  несущей  и  обнаружением  коллизий 

(CSMA/CD). 

     18. Коллизионный домен. Сегментация.

     19. Назначение и принципы функционирования сетевых операционных систем.

     20. Способы организации доступа к общим ресурсам. 

     21. Службы каталогов. 

     22. Домены и рабочие группы MS Windows.

     23. Организация и структура сети Интернет. Базовые ресурсы Интернет. 

     24. Основы организации службы DNS. 

     25. Понятие универсального идентификатор

а ресурсов URL. 

    26.  Назначение и применение протоколов прикладного уровня DHCP, HTTP, SMTP.  

    27.  Направления развития сетевых технологий. 

    28.  Построение гетерогенных мультисервисных корпоративных сетей. 

ГЛОССАРИЙ 

1. Витая пара – два скрученных изолированных медных провода диаметром порядка 1мм, помещенных в защитную оболочку.

            2. Коаксиальный кабель -  имеет несимметричную конструкцию и состоит из внутренней медной жилы и оплетки, отделенной от жилы слоем изоляции.

            3. Волоконно-оптический кабель - состоит из тонких (5-60 микрон) волокон, по которым распространяются сетевые сигналы.

           4. Wi-Fi - это современная беспроводная технология соединения компьютеров в локальную сеть и подключения их к Интернету.

           5. Коллизия (collision) – ситуация, когда две рабочие станции пытаются одновременно занять канал (использовать рабочую среду – кабель).

           6. Мосты (Bridges) - соединяют две или более локальные сети, называемы также подсетями, сегментами сети или доменами коллизий. Главная функция моста состоит в ретрансляции данных (кадра) из одного сегмента сети в другой. Мост анализирует адрес назначения кадра.

          7. Коммутаторы (Switch) - являются усовершенствованными мостами и для маршрутизации также используют адреса кадров. Каждый коммутатор оснащен специализированным процессором, благодаря чему общая производительность коммутатора превышает производительность традиционного моста, имеющего один процессорный блок.

          8. Маршрутизаторы (Router) - относятся к сетевому уровню модели OSI  и имеют существенные отличия от мостов и стандартных концентраторов. Основная функция маршрутизаторов состоит в чтении заголовков пакетов сетевых протоколов и в принятии решения о дальнейшем маршруте следования пакета.

          9. Статическая маршрутизация — когда записи в таблице вводятся и изменяются вручную. Такой способ требует вмешательства администратора каждый раз, когда происходят изменения в топологии сети.

        10. Динамическая маршрутизация — когда записи в таблице обновляются автоматически при помощи одного или нескольких протоколов маршрутизации — RIP, OSPF, IGRP, EIGRP, IS-IS, BGP, и др.

         11. Трансивер – это специальное устройство, используемое для подключения ПК к локальной компьютерной сети Ethernet, создаваемой на толстом кабеле.

         12. Рабочая станция (Workstation) или клиентский компьютер служит для выполнения различных приложений (программ), при этом установка мультимедийного оборудования может превратить компьютер в IP-телефон, видеотелефон, терминал видеоконференцсвязи и т.п., а мощный компьютер с большим монитором можно использовать в системах автоматизации проектирования, компьютерной графики и для других целей.

          13. Сервер (Server) предоставляет свои ресурсы (данные, программное обеспечение, периферийное оборудование) другим компьютерам сети.

          14. Хост (Host – основной, главный компьютер), который предоставляет собой компьютер, имеющий свой сетевой IP-адрес.

          15. Сетевой адаптер, или сетевая карта (Network Interface Card – NIC), - это интерфейсное устройство, связывающее компьютер с линией передачи непосредственно либо через коммуникационное устройство. Благодаря сетевому адаптеру осуществляется взаимодействие компьютера с другими устройствами сети. Назначение сетевого адаптера – передача и прием сообщений (данных).
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